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VERTRAG ZUR AUFTRAGSVERARBEITUNG GEMAR ART. 28 DS-GV0
PASCOM ONE

VEREINBARUNG

zwischen

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der

pascom GmbH & Co.KG
Berger StralRe 42
D-94469 Deggendorf

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1 Gegenstand und Dauer des Auftrags
1.1 Gegenstand

Die Beauftragung umfasst die Bereitstellung und Betrieb von pascom ONE als Software as a Service (SaaS).
pascom ONE ist eine Voice-over-IP Telefonanlage aus der Cloud und bietet diese Telekommunikationsdienst

in das offentliche Telefonnetz. Die Bereitstellung der Losung erfolgt als Software as a Service Uber das Internet
auf Basis von Nutzer-Abonnements (User-Subscription). Es werde u. a. folgende Dienste zur Verfiigung gestellt:

Unified Communication, Funktionen wie Desktop-, Mobile- und Web-Clients flir Telefonie, Videokonferenzen,
Screensharing, Gruppenchat, Fax- & Dateitransfer, Einzelplatz- und Multiline-TAPI, Contact Center, IVR &
Analytics und Schnittstellen/Konnektoren.

Neben der Bereitstellung des SaaS umfasst die Beauftragung auch die Administration und Support des
pascom ONE Dienstes. Der Dienst Pascom ONE ist ausschlief3lich fiir Geschaftskunden verfligbar.

Fiir die Anbindung an das Telefonnetz kommt der Dienst ,Nummer-Hosting“ der Firma Colt Technology
Services GmbH (Gervinusstr. 18-22, 60322 Frankfurt a. M.) zum Einsatz. Colt agiert als verantwortliche

Stelle bei der zur Verfligung Stellung des Telefonie-Dienstes im Sinne des TKG, inkl. der Abrechnung von
Verbindungsgebiihren, die von einem mit Colt verbundenen Unternehmen in Indien vorgenommen werden.
Als Rechtsgrundlage dienen hier BCR und Standardvertragsklauseln der EU-Kommission.

1.2 Dauer

Die Dauer dieses Auftrags entspricht der Vertragslaufzeit der seitens des Auftraggebers bestellten pascom ONE
Abonnements.
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2 Konkretisierung des Auftragsinhalts

2.1 Artund Zweck der vorgesehenen Verarbeitung von Daten

Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der Aufgaben des
Auftragnehmers ergeben sich aus den Beauftragten Leistungen innerhalb der pascom Lizenz. Die Verarbeitung
(Hosting) der personenbezogenen Daten findet ausschlieBlich innerhalb der EU/EWR statt.

2.2 Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

. Kommunikationsdaten (z.B. Telefon, E-Mail)
. Name, Vorname der Benutzer

. Vertragsstammdaten

. Vertragsabrechnungs- und Zahlungsdaten

. Nutzungs- und Verhaltensdaten (Metadaten)
. Sprach- und Videoaufzeichnungen

. Dokumente

2.3 Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Kunden, Interessenten, Beschaftigte, Lieferanten, Geschaftspartner und Bewerber des Auftraggebers.

3 Technisch-organisatorische MaRnahmen

3.1 Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich

der konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Priifung zu libergeben.
Die aktuellen und dem Stand der Technik entsprechenden technischen und organisatorischen Maflnahmen
finden sie unter:

https://www.pascom.net/doc/de/howto/fag dataprotection/pascom _toms_de.pdf

3.2 Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DS-GVO sicherzustellen. Insgesamt handelt es sich bei den zu treffenden MalRnahmen
um Mafinahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme. Dabei
sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte
und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berticksichtigen.

3.3 Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt und

der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate Malnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden.
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Wesentliche Anderungen sind zu dokumentieren.

4 Berichtigung, Einschriankung und Loschung von Daten

4.1 Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur
nach dokumentierter Weisung des Auftraggebers berichtigen, [6schen oder deren Verarbeitung einschranken.
Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet, wird der
Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

4.2 Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden, Berichtigung,
Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den
Auftragnehmer sicherzustellen.

5 Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemald Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieflich im Rahmen der getroffenen
Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung
durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu verpflichtet
ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdorden); in einem solchen Fall teilt der
Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art.
28 Abs. 3 Satz 2 lit. a DS-GVO).

b) Schriftliche Benennung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Artt. 38 und 39 DS-GVO
ausubt:

Herr Michael Gruber

BSP-SECURITY

Thundorferstr. 10, D-93047 Regensburg
T: +49 (0) 941 462 909 29

E-Mail: michael.gruber@bsp-security.de

c) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 litt. b, 29, 32 Abs. 4 DS-GVO. Der Auftragnehmer
setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die Vertraulichkeit verpflichtet
und zuvor mit den fiir sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der
Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, duirfen diese Daten ausschlief3lich entsprechend der Weisung des Auftraggebers verarbeiten
einschlieRlich der in diesem Vertrag eingeraumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

d) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und organisatorischen
MaRnahmen gemald Art. 28 Abs. 3 S. 2 litt. ¢, 32 DS-GVO.
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e) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdérde bei der Erflllung
ihrer Aufgaben zusammen.

f) Die unverzigliche Information des Auftraggebers liber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

g) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem
anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu unterstutzen.

h) Der Auftragnehmer kontrolliert regelmafig die internen Prozesse sowie die technischen
und organisatorischen MaRnahmen, um zu gewabhrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und
der Schutz der Rechte der betroffenen Person gewahrleistet wird.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6 Unterauftragsverhaltnisse

6.1 Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehoren Nebenleistungen,
die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen,
Wartung und Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MalRnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der Hard- und Software

von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei
ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
Kontrollmalinahmen zu ergreifen.

6.2 Der Auftraggeber stimmt mit Unterzeichnung des AV-Vertrages der Beauftragung unter https://www.
pascom.net/de/datenschutz/ ersichtlichen Unterauftragnehmer zu.

6.3 Die Auslagerung auf weitere Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers
sind zulassig, soweit:

« derAuftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine
angemessene Zeit vorab schriftlich oder in Textform anzeigt und

« derAuftraggeber nicht innerhalb 14 Tage gegeniiber dem Auftragnehmer schriftlich oder in Textform
Einspruch gegen die geplante Auslagerung erhebt und

« eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.

6.4 Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
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Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessenheitshbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

6.5 Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Subunternehmern gelten. In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des Auftragnehmers
und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere Subunternehmer
eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere
muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen, auch
vor Ort, bei Subunternehmern durchzufiihren oder durch von ihm beauftragte Dritte durchfiihren zu lassen.

7 Kontrollrechte des Auftraggebers

7.1 Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren
oder durch im Einzelfall zu benennende Priifer nach vorheriger Terminabsprache durchfiihren zu lassen.
Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tiberzeugen.

7.2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen Malinahmen nachzuweisen.

7.3 Der Nachweis solcher Malinahmen, die nicht nur den konkreten Auftrag betreffen, erfolgt durch
« aktuelles Testat des Datenschutzbeauftragten
+ eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (ISO 27001).

7.4 Fiir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Verglitungsanspruch geltend machen.

8 Mitteilung bei VerstoRen des Auftragnehmers

8.1 Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaRnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken berticksichtigen und eine
sofortige Feststellung von relevanten Verletzungsereignissen ermdoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden
c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen

zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur
Verfligung zu stellen
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e) die Unterstilitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehdrde

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

8.2 Fiir Unterstiitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf
ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Vergiitung
beanspruchen.

9 Weisungsbefugnis des Auftraggebers
9.1 Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

9.2 Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung verstolRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestatigt oder geandert wird.

10 Loschung und Riickgabe von personenbezogenen Daten

10.1 Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

10.2 Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer samtliche in
seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande,
die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das
Protokoll der Léschung ist auf Anforderung vorzulegen.

10.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaRen Datenverarbeitung dienen,

sind durch den Auftragnehmer entsprechend den jeweiligen Aufbewahrungsfristen iber das Vertragsende
hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber (ibergeben.

11 Haftung

Es wird auf den Artikel 82 DS-GVO verwiesen.

12 Sonstiges
Vereinbarungen zu den technischen und organisatorischen MaRnahmen sowie Kontroll- und
Priifungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fiir ihre Geltungsdauer und

anschliefend noch fiir drei volle Kalenderjahre aufzubewahren.

Miindliche Nebenabreden bestehen nicht. Fiir Nebenabreden ist grundsatzlich die Schriftform oder ein
dokumentiertes elektronisches Format erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim
Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz-
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oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den
Auftraggeber unverzuglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der flir den Auftraggeber
verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung ganz oder teilweise unwirksam sein oder werden oder sollte sich
eine Liicke herausstellen, so beriihrt dies die Wirksamkeit der Vereinbarung im Ubrigen nicht. Anstelle einer
unwirksamen Bestimmung oder zur Ausfuillung einer Regelungsliicke soll eine angemessene Regelung gelten,
die, soweit moglich, dem am nachsten kommt, was die Parteien gewollt haben wiirden, sofern sie diesen
Punkt bedacht hatten.

Auftraggeber

GmbH & Co KG « Berger StrafSe 42
94469 Deggendorf » www.pascom.net

Auftragnehmer
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Technische und Organisatorische MaBnahmen (ToM) (Art. 32 DS-GVO)

ToM der pascom GmbH & Co. KG
Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen [« Buroraume:
+ Zugang liber Schliissel / RFID Chip
« Rechenzentrum AWS (Frankfurt)

+ https://aws.amazon.com/de/compliance/iso-
27001-fags/

Zugangskontrolle

Keine unbefugte Systembenutzung + Authentifizierung mit Benutzer und Passwort

+ Multi Faktor Authentifizierung (MFA)

+ Firewall

« Komplexe Kennworter

+ Passwort-Datenbank (Team password Manager)

+ Technische Sperre des Arbeitsplatzes bei Nicht-
Aktivitat

+ Datentrager der Notebooks/Smartphones sind
verschlisselt

« VPN Einwabhl fir Mitarbeiter

« Umfassender Schutz gegen Malware auf
Arbeitsplatzrechnern und Servern

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder + Berechtigungskonzepte erfolgt durch die

Entfernen innerhalb des Systems Aktualisierung einmal pro Jahr.

« Anderungen und Berechtigungen an IT-System
werden im Ticket-System dokumentiert

« VPN Einwabhl fir Mitarbeiter

+ Laufende Bereinigung der AD/Samba und VPN-
Berechtigungen

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu + Mandantenfahigkeit

unterschiedlichen Zwecken erhoben wurden + Getrennte Speicherung von Kundendaten

+ Getrennte Entwicklungs-, Test- und
Produktivsysteme
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Pseudonymisierung

Die Verarbeitung personenbezogener Daten in

einer Weise, dass die Daten ohne Hinzuziehung
zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden
konnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und entsprechende
technischen und organisatorischen MaRnahmen
unterliegen;

(Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

Pseudonymisierung wird im Unternehmen
standardmalig nicht verwendet und kommt
nur Ausnahmefallen wie z.B. Upgrade von
Datenbanken durch externe Dienstleister zum
Einsatz.

Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verandern oder
Entfernen bei elektronischer Ubertragung oder
Transport

Remote Zugang via Virtual Private Networks (VPN),
Sicherer SMTP-Server (STARTTLS, PFS)
Verschlusselung der Datentrager

WLan WPA2

Sicherer Zugang tiber my.pascom-Portal

Eingabekontrolle

Feststellung, ob und von wem personenbezogene
Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind

Protokollierung von Eingaben (Anderungshistorie)
Protokollierung der Zugriffe auf Kundensystemen
Ticket-System

Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfiigbarkeitskontrolle

Flachendeckender Virenschutz

Einsatz von Firewalls

Aktuelles Notfallhandbuch vorhanden

Backup- und Recovery-Konzept

Zeitnahes Einspielen von Sicherheitspatches und
-Updates

Datenhaltung in zwei zertifizierten Rechenzentren
mit Spiegelung kritischer Daten
Unterbrechungsfreie Stromversorgung (USV)
Automatisiertes Patchmanagement
Monitoring-Systeme mit Alarmierung
Datensicherung an einem sicheren, ausgelagerten
Ort

Feuerldscheinrichtung

Klimatisierung
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Rasche Wiederherstellbarkeit

(Art. 32 Abs. 1 lit. ¢ DS-GVO) + Wiederherstellung mit einzelnen Dateien werden
bei Bedarf durchgefiihrt und im Ticket-System
dokumentiert.

+ Esfinden Ubungen und Tests zum Wiederanlauf
von Systemen im Notfall statt.

Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Organisationskontrolle

Datenschutzmanagement + Informationssicherheitsleitlinie

+ Verpflichtung der Mitarbeiter auf Vertraulichkeit
und Fernmeldegeheimnis

+ Benennung eines Datenschutzbeauftragten

+ Verzeichnis der Verarbeitungstatigkeiten (Art. 30
DS-GVO)

+ Organisatorische und technische Malinahmen
(Art. 32 DS-GVO)

+ Risikoanalyse (Art. 32 DS-GVO)

+ Datensicherheitsrichtlinien

+ Schulung und Sensibilisierung der Mitarbeiter

+ Meldung von Sicherheitsvorfallen (Art. 33, 34 DS-
GVO)

+ Bei Bedarf: Datenschutz-Folgenabschatzung (Art.
35DS-GVO)

+ Interne Audits Informationssicherheit

+ Datenschutzaudits intern

+ Externe Audits (Zertifizierungen)

Datenschutzfreundliche Voreinstellungen

(Art. 25 Abs. 2 DS-GVO) « SMTP Server (STARTTLS, PFS)
« Webserver mit SSL (HTTPS)
« Malnahmen fiir die pascom Cloud (Saa$)
+ Zugriff auf die Webseiten nur tiber (HTTPS)
+ Verschliisseltes Signaling (SIP/TLS)
« Ubertragung der Sprache nur verschlisselt
(SRTP)
+ Sichere Provisionierung der Endgerate (HTTPS/
AES256 Token)
+ Verschlisselung der Client Kommunikation
(TLS)
«  WLAN Kommunikation WPA2
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rASCOM
OME

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von

Art. 28 DS-GVO ohne entsprechende Weisung des
Auftraggebers, z. B.: Eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl
des Dienstleisters, Vorabuberzeugungspflicht,
Nachkontrollen.

Hinweis:

Das Unternehmen ist nach ISO/IEC 27001 zertifiziert.
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